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Social Engineering
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Social Engineering

• Falsche Identität wird angenommen, um wahren Absichten zu verbergen (Fox 

2014)

• Gezieltes Ausnutzen menschlicher Bedürfnisse und pro-soziales 

Verhaltensweisen (Nohlberg 2008; Nohlberg und Kowalski 2008)
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Social Engineering Taxonomie

15.09.2026 9www.digitalzentrum-fokus-mensch.de

nach Krombholz et. al., 2015

Social Engineering
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Prozessmodell
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Pre-
Attack

• Auswahl des Opfers und der Infos

Attack • Durchführung

Post-
Attack

• Verschleierung



Protection Motivation Theory

• Äußere und innere Faktoren können die Entstehung von zwei unterschiedlichen 

kognitiven Prozessen beeinflussen

• Bedrohungseinschätzung

• Bewältigungsbedeutung
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https://www.runtervomgas.de/aktuelles-und-
downloads/aktuelles/die-autobahnplakate-2020/

Risiko niedrig, die Verwundbarkeit gering oder das Selbstvertrauen 

niedrig = Motivation gering

Risiko sehr hoch & Wirksamkeit von Schutzmaßnahmen niedrig = 

Lähmung

➢ Zielgruppe muss genau bekannt sein



Wie Ihre Daten Attacken füttern



Öffentliche Informationen

• Social-Media-Profile und andere Online-Informationen 

scannen, um personalisierte Angriffe zu erstellen – Spear-

Phishing

o Lieblingsmarken die Ihnen Gutscheine anbieten

o DHL weil Sie etwas online bestellt haben

o Sicherheitsabbos und –software

o Urlaub nutzen um einzubrechen oder bei Ihren Kunden in 

Ihrem Namen anzurufen

• KI nutzen um legitime Kommunikation nachzuahmen 

(HTML-Design)
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Prävention vs. Detektion



Prävention: Datenschutz

• Datenschutz im privaten und beruflichen Alltag

• Inhalte von Fotos

• Daten zu Urlaub, Routinen, Lieblingsmarken, 

Geschäftsreisen/-treffen

• E-Mail-Adressen

• Telefonnummern

• E-Mail Zertifikate gegen Spear-Phishing

• Chatbots



Datenschutz: Fragen

• Würde ich diese Information einem Fremden auf der Straße erzählen?

• Würde ich diese Information einem konkurrierendem Unternehmen erzählen?

• Kann diese Information gegen mich verwendet werden?

• Hat diese Information etwas mit der Sicherheit meiner Person oder meinem Unternehmen zu 

tun?

• Was würde ich mit dieser Information anfangen, wenn Sie von jemand anderem kommen 

würde?
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Vorbeugung

• Zwei/Mehr-Faktor-Authentifizierung / Passkey 

• Sicherheitsupdates

• Firewall und Sicherheitssoftware

• Sensibilisierung der Mitarbeitenden

• Persönliche Sicherheitsmaßnahmen

• Offene Unternehmenskultur & Wachsamkeit im Unternehmen

• Aktuelle Liste von Notfallkontakten für schnelle Verifizierung bereit

• Bei Zweifel verifizieren, um die Echtheit sicherzustellen
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Phishing Detektion

• Dringender Handlungsbedarf: "Wenn Sie Ihre Daten nicht umgehend aktualisieren, dann 
gehen sie unwiederbringlich verloren“ (BSI, 2022)

• Drohungen: „Wenn Sie das nicht tun, müssen wir Ihr Konto leider sperren …" (BSI, 2022)

• Sie sollen vertrauliche Daten wie die PIN für Ihren Online-Bankzugang oder eine 

Kreditkartennummer eingeben (BSI, 2022)

• Die E-Mail enthält Links oder Formulare (BSI, 2022; Fette et al., 2007)

− Die URL des Hyperlinks stimmt nicht mit der echten URL der Organisation überein (Singh et al., 2019; Fette et al., 2007)

− Es sind mehrere Links in der Email enthalten (Fette et al., 2007; Ma et al., 2009)

• Die E-Mail scheint von einer bekannten Person oder Organisation zu stammen, die E-Mail-
Adresse ist aber eine andere (BSI, 2022)

• Der Text hat kein bestimmtes Layout und/oder HTML (Fette et al., 2007) 

• Die Email hat eine undefinierte Anrede
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Worauf sollten Betriebe achten?

• Datenschutz

• Workshops

• Poster

• Kampagnen

• Nap Attacken (Ethische Hacker)

• Online Kurse

• Anti-Spam filter etc.

• Entstressen

• Business Contiuity Plan
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Digitale Resilienz – Business Continuity Plan

• IT - Notfallkarte vom BSI (bund.de)

• Plan für Worst-case scenario: Wir wurden gehackt

o Wie wird Kommuniziert?

o An wen wird Kommuniziert?

o Back-ups auf externen Festplatten?

o Wie läuft das Geschäft weiter?

o Wo muss ich mich melden wenn ich ein Datenleck habe?
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Praxisbeispiele
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Anstehende Veranstaltungen im Zentrum
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Foto von freepik auf freepik.com

24.-25.09.2026: UIG-Tagung 2026
Nutzerfreundlich digital – für ein besseres 
Leben!

Anne Frank Haus, Karlsruhe

05.10.2026: Gute UI-Texte mit KI: 
Prompten, prüfen, konsistent bleiben
Online, 17.00-18.00 Uhr



„Gemeinsam die digitale Zukunft menschzentriert gestalten.“

DANKE



Wie war‘s? Ihr Feedback zählt!
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Foto von Kelly Sikkema auf Unsplash
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