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Agenda

1. Das Mittelstand-Digital Zentrum Fokus Mensch

2. Phishing: Definition & Arten

3. Wie Ihre Daten Phishing Attacken füttern

4. Prävention und Detektion

5. Praxisbeispiele
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Wie sicher würden Sie sich beim Erkennen
von Phishing E-Mails einschätzen?

A) Sehr sicher
B) Sicher genug
C) Unsicher
D) Sehr unsicher 

www.digitalzentrum-fokus-mensch.de



Phishing: Definition & Arten



Phishing Definition

• Was verstehen wir unter Phishing?

• Betrug um persönliche Informationen der Benutzer zu stehlen, z.B. Anmeldedaten für den 

Zugang zu geschützten Systemen (Dhamija, Tygar, und Hearst, 2006)
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Phishing als Mittel zum Zweck

• Produkt- und Dienstleistungsbetrug

• Identitätsbetrug

• Inkassobetrug

• Beziehungs- und Vertrauensbetrug

• Investitionsbetrug

• Gewinnspiel- und Preis-Betrug

• Wohltätigkeitsbetrug

• Beschäftigungsbetrug



Phishing Formen



Gezielte Angriffe 
auf Organisationen 

und Firmen

Hoher Aufwand Schwierig zu 
erkennen

Kommt oft „aus den 
eigenen Reihen“

Oft in Kombination 
mit Spoofing

Spear-Phishing



Wie Ihre Daten Phishing 
attacken füttern



Öffentliche Informationen

• Social-Media-Profile und andere Online-Informationen 

scannen, um personalisierte Angriffe zu erstellen – Spear-

Phishing

o Lieblingsmarken die Ihnen Gutscheine anbieten

o DHL weil Sie etwas online bestellt haben

o Sicherheitsabbos und –software

o Urlaub nutzen um einzubrechen oder bei Ihren Kunden in 

Ihrem Namen anzurufen

• KI nutzen um legitime Kommunikation nachzuahmen 

(HTML-Design)
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Prävention vs. Detektion



Prävention: Datenschutz

• Datenschutz im privaten und beruflichen Alltag

• Inhalte von Fotos

• Daten zu Urlaub, Routinen, Lieblingsmarken, 

Geschäftsreisen/-treffen

• E-Mail-Adressen

• Telefonnummern

• E-Mail Zertifikate gegen Spear-Phishing

• Chatbots



Datenschutz: Fragen

• Würde ich diese Information einem Fremden auf der Straße erzählen?

• Würde ich diese Information einem konkurrierendem Unternehmen erzählen?

• Kann diese Information gegen mich verwendet werden?

• Hat diese Information etwas mit der Sicherheit meiner Person oder meinem Unternehmen zu 

tun?

• Was würde ich mit dieser Information anfangen, wenn Sie von jemand anderem kommen 

würde?
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Detektion

• Dringender Handlungsbedarf: "Wenn Sie Ihre Daten nicht umgehend aktualisieren, dann 
gehen sie unwiederbringlich verloren“ (BSI, 2022)

• Drohungen: „Wenn Sie das nicht tun, müssen wir Ihr Konto leider sperren …" (BSI, 2022)

• Sie sollen vertrauliche Daten wie die PIN für Ihren Online-Bankzugang oder eine 

Kreditkartennummer eingeben (BSI, 2022)

• Die E-Mail enthält Links oder Formulare (BSI, 2022; Fette et al., 2007)

− Die URL des Hyperlinks stimmt nicht mit der echten URL der Organisation überein (Singh et al., 2019; Fette et al., 2007)

− Es sind mehrere Links in der Email enthalten (Fette et al., 2007; Ma et al., 2009)

• Die E-Mail scheint von einer bekannten Person oder Organisation zu stammen, die E-Mail-
Adresse ist aber eine andere (BSI, 2022)

• Der Text hat kein bestimmtes Layout und/oder HTML (Fette et al., 2007) 

• Die Email hat eine undefinierte Anrede
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Worauf sollten kleine Betriebe achten?

• Workshops

• Poster

• Kampagnen

• Nap Attacken (Ethische Hacker)

• Online Kurse

• Anti-Spam filter etc.

• Entstressen
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Praxisbeispiele
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Anstehende Veranstaltungen im Zentrum
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Foto von freepik auf freepik.com

16.09.2026: Snacktime Digitalisierung
Co-Design

Online 08.30-09.00

16.09.2026: :IT Security MINDS
Cybersecurity im beruflichen und privaten Alltag

Schloss Bensberg 18:40-19:20

24.-25.09.2026: UIG-Tagung 2026
Nutzerfreundlich digital – für ein besseres Leben!

Anne Frank Haus, Karlsruhe



„Gemeinsam die digitale Zukunft menschzentriert gestalten.“

DANKE



Wie war‘s? Ihr Feedback zählt!
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Foto von Kelly Sikkema auf Unsplash
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